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Особенности совершения 
порно-сексуальных преступлений 

с использованием информационно
телекоммуникационных сетей 

и проблемы организации 
их расследования

Развитие высоких технологий, в том числе информационно-теле
коммуникационных сетей, расширяет возможности их использования 
в преступной деятельности. Рост количества пользователей и отсут
ствие физических границ в сети Интернет позволяет совершать пре
ступления лицам, находящимся на территории одного государства, 
в отношении потерпевших, проживающих в других странах. Как от
мечает Председатель Следственного комитета Российской Федерации 
А.И. Бастрыкин, в последние годы становится очевидной еще одна не
маловажная составляющая детского неблагополучия -  противоправ
ные действия в отношении детей и подростков в информационно
телекоммуникационной сети Интернет [1, с. 7].

Среди таких деяний необходимо выделить деяния, направленные 
на установление в Интернете доверительного контакта с ребенком 
с целью склонения его к сексуальным действиям, для обозначения ко
торых в зарубежных странах используется термин «кибергруминг» или 
«онлайн-груминг» (cybergrooming / onlinegrooming). Им охватываются 
как действия, преследующие цель получения педофилом сексуального 
удовлетворения, так и действия, направленные на вовлечение ребенка
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в коммерческую сексуальную эксплуатацию [2, с. 38]. Однако данные 
деяния являются частью преступной деятельности более высокой сте
пени общности, поскольку они тесно связаны с незаконным изготовле
нием и распространением порнографических материалов.

Так, приговором Ленинградского областного суда К., обвиняемый 
по ст. 132, 135, 242.1 Уголовного кодекса Российской Федерации, осуж
ден только по п. «б» ч. 4 ст. 132 УК. Суд решил, что отправка фото
графий порнографического содержания охватывается умыслом на со
вершение действий сексуального характера, а сексуальная переписка 
с потерпевшей и попытка встречи с ней охватывается единым умыслом 
и является одним преступлением [3].

В связи с этим деяния, предусмотренные ст. 131-135,137, 242, 242.1, 
242.2, 240.1, 241 Уголовного кодекса Российской Федерации и связан
ные с совершением сексуальных преступлений и/или изготовлением 
и оборотом (распространением) порнографических материалов с ис
пользованием информационно-телекоммуникационной сетей, можно 
объединить в группу с условным названием «порно-сексуальные ки
берпреступления», подразделяемую на четыре основных типа: корыст- 
но-профессиональная, корыстно-организованная, сексуально-инди- 
видуальная, сексуально-преступная деятельность [4].

В целях изучения взаимосвязей «кибергруминга» и незаконного 
оборота порнографии в рамках единой преступной деятельности мож
но использовать подход В.Ф. Ермоловича, полагающего, что основой 
криминалистических характеристик отдельных видов преступлений 
являются их криминалистические структуры, которые открывают 
хорошие перспективы и возможности, для того чтобы перейти на бо
лее высокие уровни обобщения сведений о преступлении, выявлении 
связей и зависимостей между его элементами, оставляемыми ими сле
дами, и, естественно, для дачи более широкого круга конструктивных 
рекомендаций [5, с. 56]. Представляется, что необходимо определять 
не только криминалистическую структуру преступлений определен
ного вида, но и возможные взаимосвязи среди структур сопряженных 
преступлений в динамике возникновения и развития преступной дея
тельности.

Такие взаимосвязи можно проследить следующим образом. Субъ
екты корыстно-организованной преступной деятельности изготав- 
ляют порнографические материалы, распространяя их субъектам 
корыстно-профессиональной и/или сексуально-индивидуальной/сек- 
суально-преступной деятельности. Вторая категория субъектов может 
также распространять данные материалы субъектам третьей и четвер
той категории. Последние две группы могут обмениваться ими между
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собой либо размещать их на личных страницах в социальных сетях. 
Лица, входящие в четвертую категорию, могут направлять порногра
фию выбранным потенциальным жертвам сексуальных преступлений, 
а также фиксировать с помощью фото- и/или видеосъемки свои пре
ступные действия сексуальной направленности, т.е. становиться изго
товителями порнографии, которую могут распространять среди всех 
категорий субъектов данного вида преступной направленности.

В связи с этим после выявления и пресечения конкретного престу
пления, связанного с изготовлением и распространением порнографи
ческих материалов и/или сексуальной направленности, при наличии 
у подозреваемого возможности выхода в информационно-телеком
муникационные сети необходимо выполнить комплекс следственных 
действий и оперативно-разыскных мероприятий в целях установления 
как всех эпизодов его преступной деятельности в отношении всех воз
можных потерпевших, так и его контактов или интернет-ресурсов, ко
торые занимаются изготовлением и распространением порнографиче
ских материалов либо совершением сексуальных преступлений путем 
знакомства с жертвами в социальных сетях.

Если следовать предложенным криминалистическим рекомендаци
ям, то в следственной практике возникает организационная проблема 
возбуждения уголовных дел и расследования дополнительных эпизо
дов преступной деятельности, совершенных одним лицом в отноше
нии нескольких потерпевших, проживающих в различных регионах 
России. Также можно прогнозировать появление фактов практически 
одновременного возбуждения и параллельного расследования след
ственными органами СК России по субъектам РФ уголовных дел в от
ношении одних и тех же лиц, совершивших преступления в отноше
нии потерпевших, проживающих на их территории.

В первом случае можно рекомендовать следователю, возбудивше
му первоначальное уголовное дело, в случае выявления потерпевших, 
проживающих в другом регионе, выделять материалы и направлять их 
по их месту жительства в целях возбуждения нового уголовного дела 
и проведения необходимых следственных действий с данным потер
певшим. Впоследствии вышестоящий руководитель следственного ор
гана (Председатель СК России или его заместитель) вправе определить 
подследственность по месту совершения большинства эпизодов или 
месту жительства установленного обвиняемого (в случае его прожи
вания на территории России) либо поручить расследование Главному 
следственному управлению СК России.

Во втором случае в целях своевременного выявления серийных 
преступлений можно ввести учет ip- и id-адресов (в том числе заре
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гистрированных за границей), используемых при совершении пре
ступлений. В связи с наличием программного обеспечения, моделиру
ющего (маскирующего) указанные адреса, а также в целях оперативно
сти выявления серийных преступлений ведение данного учета следует 
поручить подразделению МВД России, осуществляющему оперативно
разыскную деятельность по борьбе с преступлениями, совершенными 
в сфере телекоммуникаций и компьютерной информации, которому 
проще осуществлять международное сотрудничество в целях установ
ления лиц, совершающих рассматриваемые деяния.

Следует отметить, что в Инструкции по организации информаци
онного обеспечения сотрудничества по линии Интерпола [6], несмотря 
на наличие нескольких разделов, регламентирующих порядок взаимо
действия по борьбе с различными видами преступлений, по престу
плениям в области высоких технологий взаимодействие ограничено 
такими составами, как неправомерный доступ к компьютерной ин
формации; создание, использование и распространение вредоносных 
программ для ЭВМ; нарушение правил эксплуатации ЭВМ, системы 
ЭВМ или их сети. В связи с этим следует расширять международное 
сотрудничество правоохранительных органов в целях борьбы с порно
графией и кибергрумингом.

Дополнительно в целях выявления серийных порно-сексуальных 
преступлений можно предложить введение криминалистического уче
та, например, в целях определения единого источника изготовления 
(происхождения) порнографических материалов -  криминалистиче
ского учета данных материалов с указанием их частных признаков. 
В рамках данного учета возможна идентификация как материала в целом 
(например, видеоролика), так и отдельных его элементов (например, изо
бражений) либо участвующих лиц (по признакам внешности или голосу), 
а также способа его изготовления или создания информационного ре
сурса в сети Интернет, на котором он был размещен, либо оборудования, 
использовавшегося для его создания или размещения, либо автора ис
пользованного в нем печатного текста достаточного объема. На основа
нии этого можно решать вопрос о соединении уголовных дел по фактам 
изготовления и распространения порнографических материалов, совер
шенных одним лицом либо преступной группой, что позволит как пре
сечь их преступную деятельность, так и снять с учета факты распростра
нения одними лицами однородных порнографических материалов.

Таким образом, изучение практики совершения и расследования 
порно-сексуальных преступлений ставит новые организационные 
задачи, требующие решения на уровне руководства правоохранитель
ных органов не только России, но и других государств.
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